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Ataque matricial a cifrados de sustitucion
monoalfabética*
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Resumen

Desde los inicios de la escritura se ha visto la necesidad de transmi-
tir mensajes de manera que el significado permanezca oculto para
aquellos que no sean el destinatario, para tal fin han sido desarro-
llados diversos métodos de cifrar mensajes, entre ellos el cifrado
por sustituciéon monoalfabética, uno de los métodos clasicos de
cifrado. En este articulo se establece un algoritmo, basado en
herramientas computacionales y &dlgebra lineal numérica, con el
cual es posible atacar mensajes cifrados por sustitucién monoal-
fabética, mejorando los resultados obtenidos al atacar mediante
un andlisis de frecuencias.
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1 Introduccion

La criptografia histéricamente ha sido clasificada en dos etapas: crip-
tografia cldsica y criptografia moderna [11, pag. 3]. Segin Giovanni Ba-
ttista della Porta (1535-1615), en su texto de cuatro volimenes furtivis
literarum motis-vulgo de ziferis, uno de los primeros textos formales de
criptografia [12, pag. 18], las técnicas clésicas de cifrado son de dos tipos:
sustitucién y trasposicién, explicadas detalladamente en [15, pag. 9];
dichas técnicas contintdan vigentes e incluso han sido utilizadas en el

“Este articulo corresponde a la tesis del primer autor, asesorada por el segundo
autor, realizada para optar al titulo de Magister en Ciencias - Matematica Aplicada,
otorgado el dia 16 de febrero de 2012 por la Universidad Nacional de Colombia.

61



62 Juan Gabriel Triana Laverde y Jorge Mauricio Ruiz Vera

desarrollo de métodos modernos de cifrado, prueba de ello el uso de
sustituciones y trasposiciones en el desarrollo de cifrados por bloques,
con el fin de inducir confusién y difusién [15, pdg. 147].

En el presente articulo se consideran los métodos de sustitucion
monoalfabética, también conocida como sustitucién simple [13, pag. 17],
explicada detalladamente en [3, pag. 3-8], en los cuales cada letra del al-
fabeto del mensaje es sustituido por un caracter del alfabeto de cifrado,
de manera inyectiva; por lo tanto dado un mensaje cifrado por susti-
tucién monoalfabética, en un alfabeto de n caracteres, se obtienen n!
posibles mensajes descifrados [19, pdg. 8]; en el caso del espanol hay
n = 27 caracteres, obteniendo asi 27! posibles mensajes, del orden de
10%, 1o cual hace inviable un ataque por fuerza bruta [10, pag. 155-185].

El proceso para descifrar un mensaje cifrado por sustitucién monoal-
fabética se basa en el uso de la tabla de frecuencias correspondiente a
cada idioma, combinado con el andlisis de frecuencias del mensaje; sin
embargo, en mensajes cortos las frecuencias pueden no corresponder a
las previstas en la tabla de frecuencias, por tal razén se propone un
método para descifrar mensajes en espanol, cifrados mediante susti-
tucion monoalfabética, en el cual se diferencian los caracteres cifrados
que corresponden a vocales y consonantes; para tal fin, es necesaria la
descomposicién de valores singulares de la matriz de frecuencias corres-
pondiente al mensaje, siguiendo la estrategia propuesta en [14] para
mensajes en inglés.

2 Matriz de Frecuencias

El proceso de descifrado de un mensaje inicia con el estudio de la fre-
cuencia con la que aparecen los caracteres en el mensaje, técnica cono-
cida como andlisis de frecuencias, descrita en términos de su creador,
Al-kindi (801-873), en [4, pag. 125]. La efectividad del andlisis de fre-
cuencias radica en que distintas letras no aparecen con la misma fre-
cuencia en un mensaje, esto hace que algunas de ellas destaquen por
su abundancia, por ejemplo las letras e,a, y otras por su escasez como
es el caso de k y z; en el caso de un mensaje en espanol. En particu-
lar, los mensajes cifrados por sustitucién son susceptibles al analisis de
frecuencias, como se explica en [12, pag. 239] y [3, pag. 3].

La informacion del analisis de frecuencias es almacenada en una

matriz, denominada matriz de frecuencias, ya que permite un almace-
namiento eficiente, ademas de las facilidades que ofrece para extraer
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la informacién y la posibilidad de aplicar técnicas de algebra lineal
numérica. El proceso de construccion de la matriz de frecuencias se
presenta en el siguiente algoritmo.

Algorithm 1 Algoritmo para construir la matriz de frecuencias

Require: Mensaje a descifrar
Ensure: Matriz de frecuencias

1: Enumerar los caracteres del alfabeto de cifrado

2: Tomar n, nimero de caracteres del alfabeto considerado

3: Crear una matriz A, xy.

4: Asignar la i-ésima fila para el i-ésimo caracter del alfabeto

5. Asignar la j-ésima columna para el j-ésimo cardcter del alfabeto

6: fori=1:ndo

7. forj=1:ndo

8: A;;j < veces que el cardcter i-ésimo es seguido por el caracter
j-ésimo

9: end for

10: end for

La descomposiciéon en valores singulares, cuyo algoritmo es presen-
tado en [2, pag. 234], permite aproximar la matriz de frecuencias me-
diante matrices de rango menor, de este modo se obtiene la siguiente
factorizacion

(1) A=xxy?

donde X y Y son matrices unitarias y 3 es una matriz diagonal que con-
tiene los valores singulares o; de la matriz de frecuencias A, ordenados
de mayor a menor. Los valores singulares de la matriz A son definidos
como las raices cuadradas de los valores propios de la matriz A'A [8,
pag. 205]; debido a que A'A es simétrica y definida positiva los val-
ores singulares son reales positivos; ademds, como las componentes de
la matriz de frecuencias son reales, X y Y son matrices ortogonales [6,
pag. 70]. Realizando el producto propuesto en la ecuacién 1, se obtiene
que la matriz de frecuencias A puede escribirse como

=1

Los vectores X; v Y; se denominan vectores singulares a izquierda y
derecha respectivamente [20, pag. 264]. Si en la ecuacién 2 se considera
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la suma hasta un valor r < n se obtiene una aproximacion de rango bajo
[2, pag. 35] o reducida [9, pag. 83]; en particular si r = 1, la matriz de
frecuencias A queda descrita en términos del primer valor singular oy,
esta aproximacion se denomina aproximacion de rango 1 de la matriz
de frecuencias A. Luego

(3) A= 0'1X1}/1t

Cabe destacar que la matriz de frecuencias tiene todas sus entradas
mayores o iguales que 0, por esta razén se puede decir que los vectores
singulares asociados a la aproximaciéon de rango 1 poseen todas sus
componentes positivas, lo cual es consecuencia del teorema de Perron-
Frobenius [18, pag. 330].

Intrinsecamente al tomar la aproximacién de rango 1, dada en la
ecuacion 3, se asume que el alfabeto considerado es un conjunto sin par-
ticiones, es decir, no se distinguen vocales ni consonantes. No obstante,
pese a esta limitacién es posible extraer informacién de utilidad, por
ejemplo la frecuencia con la que aparece un caracter en el mensaje, para
ello basta multiplicar la matriz de frecuencias por un vector columna
de 1’s, obteniendo asi un vector columna en cuyas filas se encuentra el
numero de veces que aparece cada caracter en el mensaje; esto permite
ordenar los caracteres por el nimero de apariciones que tengan en el
mensaje. La siguiente tabla, denominada tabla de frecuencias, muestra
la frecuencia de aparicion de cada letra en el idioma espafiol.

A [11,96% |[B] 0,92% |[ C | 2,92%
D | 687% || E| 16,78% || F | 0,52%
Gl07% |[H]| 080% || T |415%
J1030% |[K| 001% || L |837%
M| 2,12% || N | 7,01% || N | 0.29%
O 869% || P| 277% || Q| 1,53%
R | 494% || S| 7.88% || T | 3.31%
U | 480% || V| 0.39% || W |0.01%
X [ 0.06% || Y| 1.54% || Z | 0.15%

Table 1: Tabla de frecuencias del idioma espanol. Tomado de [7, pag. 39]

Dado un mensaje cifrado, al ordenar los caracteres por el nimero de
apariciones, es posible relacionar el caracter mas frecuente del mensaje
con la letra e, la mas frecuente segin la tabla de frecuencias dada en la
tabla 1; siguiendo con esta idea se relacionaria el segundo cardcter mas
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frecuente del mensaje con la letra a, la segunda mas frecuente segiin la
tabla de frecuencias dada en la tabla 1, y asi sucesivamente para cada
caracter.

La técnica descrita no siempre serd efectiva, pero es un buen punto
de partida ya que posiblemente algunos caracteres sean descifrados. El
conocer cuantas veces un caracter es seguido por otro es conveniente,
pues hay combinaciones de dos letras, denominadas bigramas, que se
presentan a menudo, por ejemplo en, es, el, son las mas comunes en
espanol [5, pdg. 32|, asi como también hay combinaciones que no se
presentan, 7it,fg. Dicho esto, al identificar algin caracter en el mensaje
descifrado, se obtiene informacién acerca del caracter que mas veces le
sigue.

Dado que ninguna letra del alfabeto es consonante y vocal a la vez,
y ademas al unir el conjunto de las vocales con el de las consonantes
se forma todo el alfabeto, se obtiene que el conjunto de vocales y el
de consonantes particionan el alfabeto. Con el fin de representar que
el alfabeto es particionado por dos tipos de elementos, se considera la
aproximacion de rango 2 dada por:

(4) A=~ Ule}/it + O'QXQ}/;

Debido a que se considera el segundo valor singular de la matriz de
frecuencias, no es posible garantizar que los vectores propios asociados
tengan siempre términos positivos, ya que el Teorema de Perron Frobe-
nius [18, pédg. 330] establece una condicién solo para el mayor valor
singular y su correspondiente vector singular asociado. Considerando
lo anterior, se construyen los vectores V' y C, en términos de la aproxi-
macion de rango 2, de la siguiente manera:

V(Z) _ { 1, si XQ(Z) <0, Y2(Z) > 0;
0, en otro caso.

Cli) = { 1, si Xa(i) >0, Ya(i) < 0;
0, en otro caso.

Aqui V(i) = 1 si la letra i-ésima es vocal, C'(i) = 1 si la letra i-ésima es
consonante. Considerando la matriz de frecuencias A, y los vectores V'
y C se obtiene que:

C'AV = Ndmero de ocasiones en que una consonante es seguida de

una vocal
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V!AV = Niimero de ocasiones en que una vocal es seguida de una
vocal

V'AC = Niimero de ocasiones en que una vocal es seguida de una
consonante

C'AC = Ndmero de ocasiones en que una consonante es seguida de
una consonante

V't Ae = Ndmero de vocales

C* Ae = Niimero de consonantes

Adicionalmente VtAe + CtAe es el ntiimero de caracteres que son
usados en el mensaje.

Con el objetivo de reducir el conjunto de posibles soluciones se debe
agregar una restriccién, inherente al idioma, que permita ajustar el
método a la realidad. En particular existe una regla que cumple el
idioma espaiiol, al igual que el inglés y otros idiomas, conocida como
regla vfc, por sus iniciales en inglés, la cual enuncia que es mas frecuente
que las consonantes sean seguidas por vocales y no que las vocales sean
seguidas por vocales. Matemdticamente, la condicién vfc se puede es-
cribir, segin [14], como:

Numero vocales seguidas por vocal =~ Numero consonantes seguidas por vocal

p ~ <0
Numero de vocales Numero de consonantes ’

lo cual puede escribirse en términos de los vectores V', C' y la matriz de
frecuencias como:

VAV cav__
VIAV+C)  CIAV+C) ©
[VIAV]IC'A(V +C)] — [C'AVIV' AV + )] _

[VIA(V + C)][CTA(V + C)]
[VEAV][CTAV] + [VEAV][CTAC] — ([VTAV][C'AV] + [VTAC][C*AV]) < O
[VIAV][C'AC] — [VIAC][CTAV] < 0

Entonces, para que la particion satisfaga la regla vfc se debe cumplir
(5) [VEAV][CTAC] — [VPAC][CTAV] < 0.

Por lo tanto, dado un mensaje con matriz de frecuencias A, es nece-
sario encontrar una particién tal que la ecuacién 5 se cumpla; en parti-
cular la definicién dada para V' y C satisface la desigualdad, incluso si
se sustituye A por su aproximacién de rango 2 [14].

Debido a que la clasificaciéon de caracteres, como vocales o conso-
nantes, es llevada a cabo mediante una estrategia numérica es posible
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que tenga errores de precisién, por ello se considera un caso para el cual
no halla suficiente evidencia para clasificar un caracter, ya sea como
vocal o consonante, este caso es considerado en el vector N dado por

N(i) = 1 si Xo(4)Ya(i) > 0;
“ 1 0 en otro caso,

en el cual N(i) = 1 si el criterio no clasifica la letra i-ésima.

Ejemplo 2.1. Considerando el poema Nocturno [17], publicado en
1894, escrito por José Asuncién Silva (1865-1898), la clasificacién de
las letras en los vectores V, C'y N es dada por:
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Table 2: Asignaciéon de letras en el poema Nocturno.

Las letras que no aparecen, k, i, w, x, tienen asignacién 0 para V,
C y Nj; las 19 letras que fueron clasificadas como vocal o consonante
se asignaron correctamente; para 4 de las letras el criterio no realiza
asignacién.

Dado que la matriz de frecuencia contiene la informacién de los bi-
gramas, o 2-gramas, se puede implementar en el método de descifrado la
informacién correspondiente a los bigramas mas frecuentes en un texto
en espanol [1, padg. 115-125], en general esto puede hacerse con los k-
gramas mas frecuentes en cada idioma, con el fin de mejorar la precision
del descifrado. Matematicamente, un texto puede ser modelado como
una secuencia de k-gramas, con una probabilidad de transicién entre
los distintos k-gramas, que denominamos palabras, lo cual es descrito
mediante una cadena de Markov [16, pag. 36]; sin embargo considerar
mas alld de bigramas implicaria mayor costo computacional y mayores
consideraciones tedricas para obtener una mejora leve [16, pdg. 43].
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Por tal razén se consideran solo algunos bigramas asociados a la
letra de mayor frecuencia, ya que es la letra més probable de ubicar en
un mensaje cifrado.

3 RESULTADOS

A continuacién se propone el siguiente procedimiento de descifrado, para
mensajes cifrados mediante sustitucién monoalfabética

Algorithm 2 Algoritmo para aplicar el método de descifrado.

Require: Mensaje a descifrar

Ensure: Mensaje descifrado
1: Construir la matriz de frecuencias del mensaje
2: Aplicar la tabla de frecuencias.
3: if el mensaje es legible then
4:  Proponer el mensaje obtenido como solucién.
5. return
6: end if

7: Construir V, C'y N.

8: Combinar V', C'y N con la frecuencia de caracteres y bigramas.

9: Proponer el mensaje obtenido como solucién.

10: return

El resultado, una vez aplicado el procedimiento anterior, es una
prediccion de si cada cardcter se trata de una consonante, una vocal o
si no es posible determinarlo, junto con un posible mensaje descifrado
que, aunque no es exacto siempre, es de gran utilidad en el proceso de
descifrado del mensaje. Con el fin de establecer la efectividad del método
propuesto se tomara un texto cifrado, posteriormente se presentan los
resultados obtenidos al aplicar el método de descifrado propuesto

Ejemplo 3.1. Considere el siguiente texto cifrado, mediante sustitucién
monoalfabética, con una palabra clave aleatoria de longitud aleatoria.

“VP WKHZWKP HG HV WBZXLZJB TH WBZBWKYKHZJBG GKGJHYPJK-
WPYHZJH HGJFLWJLFPIBG BNJHZKIBG YHIKPZJH VP BNGHFNPWKBZ IH
CPJFBZHG FHQLVPFHG,IH FPUBZPYKHZJBG T IH HRCHFKYHZJPWKBZ
HZ PYNKJBG HGCHWKEKWBG IH VBG WLPVHG GH QHZHFPZ CFHQLZJPG
GH WBZGJFLTHZ SKCBJHGKG GH IHILWHZ CFKZWKCKBG T GH HVPNBF-
PZ VATHG QHZHFPVHG T HGDLHYPG YHJBIKWPYHZJH BFQPZKUPIBG
VP WKHZWKP LJKVKUP IKEHFHZJHG YHJBIBG T JHWZKWPG CPFP
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VP PIDLKGKWKBZ T BFQPZKUPWKBZ IH WBZBWKYKHZJBG GBNFH VP
HGJ- FLWJLFP IH LZ WBZXLZJB IH SHWSBG GLEKWKHZJHYHZJH BNXH-
JKNBG T PWWHGKVHG P NPFKBG BNGHFNPI- BFHG PIHYPG IH NPGP-
FGH HZ LZ WFKJHFKB IH NHFIPI T LZP WBFFHWWKBZ CHFYPZHZJH
VP PCVKWPWKBZ IH HGBG YHJBIBG T WBZBWKYKHZJBG NLGWP VP
QHZHFPWKBZ IH YPG WBZBWKYKHZJB BNXHJKNB HZ EBFYP IH CFHIK-
WWKBZHG WBZWFHJPG WLPZJKJPJKNPG T WBYCFBNPNVHG FHEHFK-
IPG P SHWSBG BNGHFNPNVHG CPGPIBG CFHGHZJHG T ELJLFBG WBZ
EFHWLHZWKP HGPG CFHIKWWKBZHG CLHIHZ EBFYLVPFGH YHIKPZJH
FPUBZPYKHZJBG T HGJFLWJLFPFGH WBYB FHQVPG B VHTHG QHZHF-
PVHG DLH IPZ WLHZJP IHV WBYCBFJPYKHZJB IH LZ GKGJHYP T CFHIK-
WHZ WBYB PWJLPFP IKWSB GKGJHYP HZ IHJHFYKZPIPG WKFWLZG-
JPZWKPG PVQLZBG IHGWLNFKYKHZJBG WKHZJKEKWBG CLHIHZ FHG-
LVJPF WBZJFPFKBG PV GHZJKIB WBYLZ HXHYCVBG IH HGJB GBZ VP
JHBFKP PJBYK- WP B VP YHWPZKWP WLPZJKWP DLH IHGPEKPZ ZB-
WKBZHG WBYLZHG GBNFH VP YPJHFKP YLWSPG WBZWHCWKBZHG
KZJLKJKNPG IH VP ZPJLFPVHUP SPZ GKIB JFPZGEBFYPIPG P CPFJKF
IH SPVVPUQBG WKHZ- JKEKWBG WBYB HV YBNKYKHZJB IH JFPGVP-
WKBZ IH VP JKHFFP PVFHIHIBF IHV GBV”

Aplicando el andlisis de frecuencias, basado en la aproximacién de
rango 1, se obtiene

“MA INERINA ES EM IORZTRLO CE IOROINUNERLOS SNSLEUAL-
NIAUERLE ESLDTILTDACOS OBLERNCOS UECNARLE MA OBSEDQAINOR
CE PALDORES DEYTMADES, CE DAFORAUNERLOS G CE EXPEDNUER-
LAINOR, ER AUBNLOS ESPEINVNIOS CE MOS ITAMES SE YEREDAR PDE-
YTRLAS, SE IORSLDTGER HNPOLESNS, SE CECTIER PDNRINPNOS G SE
EMABODAR MEGES YEREDAMES G ESJTEUAS UELOCNIAUERLE ODYARN-
FACOS. MA INERINA TLNMNFA CNVEDERLES UELOCOS, G LEIRNIAS
PADA MA ACJTNSNINOR G ODYARNFAINOR CE IOROINUNERLOS SOBDE
MA ESLDTILTDA CE TR IORZTRLO CE HEIHOS STVNINERLEUERLE OBZEL-
NQOS G AIIESNBMES A QADNOS OBSEDQACODES, ACEUAS CE BASADSE
ER TR IDNLEDNO CE QEDCAC G TRA IODDEIINOR PEDUARERLE. MA
APMNIAINOR CE ESOS UELOCOS G IOROINUNERLOS BTSIA MA YEREDA-
INOR CE UAS IOROINUNERLO OBZELNQO ER VODUA CE PDECNIINORES
IORIDELAS, ITARLNLALNQAS G IOUPDOBABMES, DEVEDNCAS A HEIHOS
OBSEDQABMES PASACOS, PDESERLES, G VTLTDOS. IOR VDEITERINA
ESAS PDECNIINORES PTECER VODUTMADSE UECNARLE DAFORAUNER-
LOS G ESLDTILTDADSE IOUO DEYMAS O MEGES YEREDAMES, JTE CAR
ITERLA CEM IOUPODLAUNERLO CE TR SNSLEUA, G PDECNIER IOUO AIL-
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TADA CNIHO SNSLEUA ER CELEDUNRACAS INDITRSLARINAS. AMYTROS
CESITBDNUNERLOS INERLNVNIOS PTECER DESTMLAD IORLDADNOS AM
SERLNCO IOUTR. EZEUPMOS CE ESLO SOR MA LEODNA ALOUNIA O
MA UEIARNIA ITARLNIA JTE CESAVNAR ROINORES IOUTRES SOBDE MA
UALEDNA. UTIHAS IORIEPINORES NRLTNLNQAS CE MA RALTDAMEFA
HAR SNCO LDARSVODUACAS A PADLND CE HAMMAFYOS INERLNVNIOS
IOUO EM UOQNUNERLO CE LDASMAINOR CE MA LNEDDA AMDECECOD
CEM SOM”

Aplicando el método propuesto, basado en la aproximacién de rango
2, se obtiene

“PA CIENCIA ES EP CONJUNTO DE CONOCIMIENTOS SISTEMATICA-
MENTE ESTRUCTURADOS OGTENIDOS MEDIANTE PA OGSERHACION DE
BATRONES REQUPARES,DE RAZONAMIENTOS V DE EXBERIMENTACION
EN AMGITOS ESBECIYICOS DE POS CUAPES SE QENERAN BREQUNTAS
SE CONSTRUVEN FIBOTESIS SE DEDUCEN BRINCIBIOS V SE EPAGO-
RAN PEVES QENERAPES V ESNUEMAS METODICAMENTE ORQANIZA-
DOS PA CIENCIA UTIPIZA DIYERENTES METODOS V TECNICAS BARA
PA ADNUISICION V ORQANIZACION DE CONOCIMIENTOS SOGRE PA ES-
TRUCTURA DE UN CONJUNTO DE FECFOS SUYICIENTEMENTE OGJETI-
HOS V ACCESIGPES A HARIOS OGSERHADORES ADEMAS DE GASARSE
EN UN CRITERIO DE HERDAD V UNA CORRECCION BERMANENTE PA
ABPICACION DE ESOS METODOS V CONOCIMIENTOS GUSCA PA QEN-
ERACION DE MAS CONOCIMIENTO OGJETIHO EN YORMA DE BREDIC-
CIONES CONCRETAS CUANTITATIHAS V COMBROGAGPES REYERIDAS A
FECFOS OGSERHAGPES BASADOS BRESENTES V YUTUROS CON YRE-
CUENCIA ESAS BREDICCIONES BUEDEN YORMUPARSE MEDIANTE RA-
ZONAMIENTOS V ESTRUCTURARSE COMO REQPAS O PEVES QENERAPES
NUE DAN CUENTA DEP COMBORTAMIENTO DE UN SISTEMA V BREDICEN
COMO ACTUARA DICFO SISTEMA EN DETERMINADAS CIRCUNSTANCIAS
APQUNOS DESCUGRIMIENTOS CIENTIYICOS BUEDEN RESUPTAR CON-
TRARIOS AP SENTIDO COMUN EJEMBPOS DE ESTO SON PA TEORIA
ATOMICA O PA MECANICA CUANTICA NUE DESAYIAN NOCIONES CO-
MUNES SOGRE PA MATERIA MUCFAS CONCEBCIONES INTUITIHAS DE
PA NATURAPEZA FAN SIDO TRANSYORMADAS A BARTIR DE FAPPAZQOS
CIENTIYICOS COMO EP MOHIMIENTO DE TRASPACION DE PA TIERRA
APREDEDOR DEP SOP”

La aproximacién de rango 1 obtiene un mensaje descifrado muy po-
bre, como se observa al intentar leer, pues la longitud del mensaje no
garantiza la convergencia de las frecuencias de apariciéon en el mensaje
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a las mostradas en la tabla de frecuencias, presentada en la tabla 1. Por
otra parte, el resultado obtenido por el método propuesto, presentado
en el algoritmo 2, muestra una clara mejoria ya que al aplicar aproxima-
ciones algebraicas y bigramas se logra extraer mas informacién, lo cual
permite mejorar significativamente los resultados obtenidos para men-
sajes cuya longitud es corta, por ejemplo mensajes de longitud inferior
a una pagina.
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